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ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ

к сети ПД IP для передачи телеграфного трафика

Москва 2006 г.

Общие положения

1.1. Актуальность перевода телеграфного трафика на сети передачи данных (ПД) продиктована экономическими и техническими причинами:

· Существенные затраты на аренду междугородных ТЧ каналов в условиях значительной протяженности линий связи и покилометрового принципа оплаты. Загрузка каналов в основном составляет около 50% ,а по отдельным направлениям не более 25%.

· Постоянно растущие операционные расходы на техническую поддержку и эксплуатацию морально устаревшей и физически изношенной каналообразующей аппаратуры (КОА).

· Необходимость повышения доходности от существующей инфраструктуры предприятий документальной электросвязи путем расширения перечня оказываемых услуг и видов обрабатываемой информации, что, в свою очередь, предъявляет высокие требования к пропускной способности транспортных сетей. 

1.2. При выработке технических и организационных решений по переводу телеграфного трафика на сети ПД следует учитывать следующие обстоятельства:

· Телеграфные сети помимо традиционных пользователей (население, организации, коммерческие структуры) обслуживают спецпотребителей - органы власти, силовые структуры и др., которые предъявляют особые требования к функционированию сетей в чрезвычайных ситуациях.

· Телеграфные сети строятся по территориально-иерархическому принципу, который определяет и структуру оперативно-технического управления (ГЦУМС, СОУ-ТТ ГТУ), которая должна быть сохранена.

· Наиболее целесообразно для передачи телеграфного трафика использовать мультисервисные выделенные и публичные сети передачи данных на базе протоколов TCP/IP.

· Характеристики сетей ПД (надежность, защищенность, конфиденциальность, достоверность и др.) должны соответствовать требованиям, предъявляемым к телеграфным системам, а также к системам, обеспечивающим предоставление всего комплекса услуг ДЭС, оказываемых предприятием.

Общие требования.

1.3. Требования к топологии и масштабируемости сети ПД, используемой для передачи телеграфного трафика (ПД IP-Т).

1.3.1. Структура сети ПД IP-Т должна быть иерархической, многоуровневой:

· Первый уровень - магистральный, уровень передачи трафика между главными телеграфными узлами (ГТУ).

· Второй и третий - зоновый, уровень передачи трафика между зоновыми узлами и между зоновыми узлами и ГТУ.

· Абонентский уровень - для доступа абонентов к соответствующим узлам.

1.3.2. На каждом уровне должна иметься возможность задания индивидуальной топологии сети: от "каждый с каждым" на первом уровне иерархии до "звезда" на абонентском, и возможные смешанные топологии, в том числе преход с телеграфной каналообразующей аппаратуры на ПД IP-Т и обратно.

1.3.3. На первом уровне иерархии сеть ПД IP-Т должна обеспечивать подключение главных телеграфных узлов в следующих городах: Москва, Санкт-Петербург, Ростов-на-Дону, Самара, Новосибирск, Екатеринбург, Иркутск, Хабаровск.

1.3.4. Структура сети ПД IP-Т на зоновых и абонентских уровнях иерархии определяется главными телеграфными узлами в своей зоне ответственности.

1.3.5. Для отделения сети ПД IP-Т от сетей связи общего пользования и обеспечения информационной безопасности должны использоваться технологии создания виртуальных частных сетей (VPN).

1.3.6. На магистральном уровне целесообразно применять технологию MPLS для обеспечения требуемых параметров качества и пропускной способности сети, создания необходимой топологии сети, а также изоляции сети ПД IP-Т от сети ПД IP общего пользования.

1.3.7. Для выполнения требований по информационной безопасности, управления доступом к сетевым ресурсам и прикладным системам, криптографической защиты информации и т.п. как на магистральном, так и на абонентском уровнях должна применяться технология организации IP/VPN путем создания защищенных туннелей между всеми защищаемыми объектами сети. IP/VPN организуется поверх сети ПД IP общего пользования или виртуальных сетей MPLS.

1.4. Типы услуг и виды трафика

1.4.1. Различаются два вида трафика: на абонентском и на магистральном уровнях. В общем случае, к сети ПД для передачи магистрального трафика предъявляются  более высокие технические и эксплуатационные требования. 

1.4.2. Услуги телеграфных служб:

· установление соединений между абонентами службы Телекс, обеспечение обмена информацией в режиме реального времени;

· приём/передача телеграмм всех видов между пунктами коллективного пользования (ПКП) службы ТгОП, в том числе правительственных и внекатегорийных телеграмм;

· аренда кодозависимых и кодонезависимых каналов со скоростью передачи до 200 бит/сек..

1.4.3. Услуги РСОС "Rostelemail":

· приём/передача электронных сообщений;

· приём/передача факсимильных сообщений;

· приём/передача SMS сообщений;

· приём/передача голосовых сообщений;

· приём/передача телексных сообщений в режиме "store and forward";

· приём/передача телеграмм, включая правительственные и внекатегорийные телеграммы;

1.5. Требования к параметрам качества и пропускной способности сети ПД IP-Т

1.5.1. Ниже приводятся требования к параметрам качества и пропускной способности сети ПД IP-Т для наиболее нагруженного московского телеграфного узла, основанные на требованиях, приведенных в документе " Программа и методика испытаний по переводу телеграфных (АТ/Телекс, ТгОП) и телематических (обработки сообщений, Бюрофакс) служб на работу по IP/VPN (MPLS)", утвержденным руководством Федерального агентства связи.

Требования к параметрам сети ПД-IP-Т

	Тип трафика
	Требования к пропускной способности
	Время прохождения пакетов
	Требования к джиттеру
	Требования к потерям пакетов

	Передача магистрального трафика ТгОП
	Не менее 64 КБит/с
	Не нормируется
	Не нормируется
	Не нормируется

	Доступ ПКП к узлам ТгОП
	Не менее 64 КБит/с
	Не нормируется
	Не нормируется
	Не нормируется

	Передача магистрального, зонового трафика сети Телекс 
	64-256 КБит/с
	Не более 300 ms
	Не более 50 ms
	Не более 1%

	Доступ абонентов к узлам сети Телекс 
	Не менее 64 КБит/с
	Не более 300 ms
	Не более 50 ms
	Не более 1%

	Аренда телеграфных кодозависимых каналов
	Не менее 64 КБит/с
	Не более 300 ms
	Не более 50 ms
	Не более 1%

	Аренда телеграфных кодонезависимых каналов
	Не менее 512 КБит/с
	Нет данных
	Нет данных
	Нет данных

	Передача магистрального трафика в РСОС "Rostelemail" по сети ПД IP
	 256 КБит/с и более
	Не нормируется
	Не нормируется
	Не нормируется

	Доступ абонентов в РСОС "Rostelemail" по сети ПД IP  
	до 64 КБит/с
	Не нормируется
	Не нормируется
	Не нормируется


1.5.2. Определение параметров пропускной способности и качества для каждой точки доступа телеграфных узлов осуществляется индивидуально на основании статистических данных по нагрузке в ЧНН.

1.5.3. Оператор сети ПД IP-Т обязан предоставить оператору телеграфных сетей и служб возможность заключения соглашения об уровне обслуживания (SLA), в котором должны быть оговорены параметры качества (QoS), условия технической поддержки, эксплуатационное взаимодействие, финансовая ответственность и т.п.

1.5.4. На сети ПД IP-Т должна быть предусмотрена возможность задания приоритета различным видам трафика.

1.6. Требования к IP/VPN

1.6.1. Программное обеспечение (ПО) IP/VPN должно быть реализовано на низком уровне операционной системы и обеспечивать "прозрачность" для прикладных программ на сетевом уровне.

1.6.2. Криптографические средства IP/VPN должны быть сертифицированы в Российской Федерации.

1.6.3. Дополнительная нагрузка на сеть ПД, создаваемая IP/VPN, не должна превышать 10% от пользовательского трафика.

1.6.4. Средства IP/VPN должны выполнять функции межсетевого экрана и обеспечивать возможность безопасной работы с открытыми ресурсами сети. 

1.6.5. ПО IP/VPN должно поддерживать многопользовательский режим работы компьютеров с сохранением индивидуальных конфигураций для пользователей.

1.6.6. ПО IP/VPN должно автоматически поддерживать протоколы DHCP, (динамическое выделение IP-адресов).

1.6.7. ПО IP/VPN должно автоматически разрешать конфликты адресов при взаимодействии с различными локальными сетями.

1.6.8. Изменение сетевых настроек на каком-либо объекте IP/VPN должно автоматически поддерживаться на других объектах IP/VPN.

1.6.9. ПО IP/VPN должно работать через различные типы межсетевых экранов и proxy-серверов, осуществляющих преобразование адресов. 

1.6.10. ПО IP/VPN не должно препятствовать различным протоколам динамической маршрутизации.

1.6.11. IP/VPN должна иметь средства централизованного управления и контроля над виртуальной сетью, обеспечивающие автоматическое обновление на объектах сети справочной и ключевой информации, программного обеспечения средств защиты.

1.6.12. IP/VPN должна обеспечивать возможность, при использовании технологии открытых ключей, централизованного получения сертификатов X.509 и списков отозванных сертификатов.

1.6.13. IP/VPN должна иметь функции фиксации событий (ведение журнала) с целью дистанционного контроля и оперативного восстановления работоспособности.

1.6.14. Должна быть обеспечена возможность создания замкнутых или пересекающихся групп пользователей в рамках одной или нескольких IP/VPN.

1.6.15. IP/VPN должна иметь механизмы установления санкционированного взаимодействия между объектами различных виртуальных сетей.

2. Эксплуатационно-технические требования

2.1. Требования к режиму эксплуатации сети

2.1.1. Должно обеспечиваться круглосуточное ежедневное (24 часа в сутки, 7 дней в неделю) функционирование сети ПД IP-Т.

2.1.2. Оператором сети ПД IP-Т должна быть организована круглосуточная ежедневная (24 часа в сутки, 7 дней в неделю) техническая поддержка пользователей.

2.1.3. На сети ПД IP-Т должно быть обеспечено наличие развитых средств мониторинга состояния сети, обеспечивающих быструю локализацию и решение возникающих проблем.

2.2. Требования к надежности сети

2.2.1. Коэффициент готовности сети ПД IP-Т для каждого телеграфного узла должен быть не менее 0,9995 (средняя наработка на отказ 1000 часов при среднем времени восстановления 0,5 часа)

2.2.2. Сеть ПД IP-Т должна иметь «горячий» резерв, который должен быть построен на другой физической инфраструктуре (физических линиях связи и сетевых средствах).

3. Требования к обеспечению информационной безопасности

3.1. Должна быть обеспечена конфиденциальность, целостность и доступность информации на сети ПД IP-Т, для чего должны быть предусмотрены средства, обеспечивающие:

3.1.1. Защиту любого вида трафика, передаваемого между любыми компонентами, в том числе, управляющего трафика для систем и средств удаленного управления объектами сети.

3.1.2. Защиту от несанкционированного доступа (НСД) к информационным ресурсам сети.

3.1.3. Аутентификацию пользователей и сетевых объектов как на основе использования системы симметричных ключей, так и на основе использования инфраструктуры открытых ключей и сертификатов стандарта X.509.

3.1.4. Используемые средства защиты информации должны соответствовать законодательству РФ, государственным стандартам и нормативным документам ведомств, уполномоченных государством в качестве регулирующих деятельность в области защиты информации. 

